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摘  要：针对图片转发场景下隐私泄露的问题，提出了一种跨社交网络的隐私图片分享框架，可用于图片隐私信

息的延伸控制和溯源取证。延伸控制方案利用基于传播链的访问控制模型限制后续用户的操作权限，并将隐私策

略嵌入图片文件，通过图片加密算法保护图片隐私信息和隐私策略的机密性、完整性，确保用户隐私策略被正确

执行。该方案不受限于任何现有社交网络图片分享平台，并且能够有效防止非授权转发造成的图片隐私信息泄露

威胁。在此基础上，溯源取证方案记录用户的操作行为，并通过嵌套签名方案防止恶意用户篡改和伪造溯源记录，

为跨社交网络的图片隐私侵犯行为溯源取证提供技术手段。实验结果验证了所提方案的有效性和效率。 
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Abstract: With rapid developments of digital photography and social networks, users of photo-sharing-supported social 
networking applications can easily forward photos across different social networks at the cost of their growing privacy 
concerns. To address this problem, a privacy-preserving photo sharing framework was proposed, which could apply to 
extended control and privacy invasion tracing. In extended control scheme, the following users on a dissemination chain 
was restrained by each user’s privacy policy. Then several privacy areas of photos were encrypted and the access control 
polices were bound to the uploaded photos, so that any privacy areas on the photos could be hidden away from unwanted 
viewers even across different social networks. On this basis, the behaviors of users were record by tracing scheme of pri-
vacy invasion, the integrality of records was protected by using nested signature algorithm. The correctness, security and 
performance of overhead of the scheme are then thoroughly analyzed and evaluated via detailed simulations. 
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1  引言 

受益于数字拍摄技术和网络技术的持续、快速

发展，图片分享社交网络迎来了发展高峰期，社交

网络中分享的图片数量不断创造新高。据美国有线

电视新闻网报道，Facebook 在 2018 年第二季度报

告中提到，其每月活跃用户已达到 22.3 亿个，平

均每天上传约 3 亿张图片。在我国，微信朋友圈

早在 2015 年的日分享图片数量就已经超过了 10 亿

张。社交网络用户通过与朋友分享文字、图片或

者短视频来表达情感或分享乐趣。同时，从一个

社交网络平台下载信息，并将其转发到另一个社

交网络平台，已经逐渐成为社交网络用户的一项

日常行为。用户的隐私图片在多信息系统、多边

界之间广泛动态流转已成常态。 
然而，一旦用户将图片上传到社交网络平台，

便失去了对上传图片的控制。任何有权限浏览该图

片的用户，都可以不受限制地下载图片，并将其转

发到任何地方（线上或线下）。特别是当图片被转

发到其他社交网络时，图片所有者几乎不可能再控

制图片的传播。近年来，Facebook 泄露门、iCloud
账号泄露等泄露事件频发，使图片隐私信息传播控

制成为用户和服务提供商共同关注的问题。另一方

面，由于图片中的影像可以直观地反映现实空间中

的事物，一些敏感图片的泄露与传播，会影响到公

民的生命安全、舆论导向甚至国家利益，严重损害

利益相关者的隐私权益，已经引起国家相关部门的

高度重视。加强对跨社交网络转发图片的隐私侵犯

行为监管，并对已发生的隐私泄露事件进行溯源取

证也愈发重要。 
为解决上述问题，近年来研究者在图片隐私信

息传播控制和溯源取证方面都提出了大量的解决

方案。在隐私图片传播控制方面，现有方案大多采

用基于访问控制技术[1-6]或者加密技术[7-10]等机制。

其中，基于访问控制的方案[1,3,6]通常假设应用系统

可以控制上传到指定平台的图片，但是该假设难以

应用到跨社交网络的转发场景中。现有的基于加密

的图片隐私保护方案[7-8]较少考虑访问控制策略，访

问者能否访问加密的隐私区域完全依赖访问者是

否拥有密钥。目前，研究者们将针对转发后数据的

访问控制技术称为延伸控制[11]。Karjoth 等[12]提出

了隐私保护方案 Sticky Policy，将访问控制策略嵌

入绑定到文件上，实现了跨系统的隐私保护，并迅

速成为云计算领域中一种热门的跨云信息保护解

决方案。然而，由于图片本身的复杂性和展示问题，

该类方法并不能直接运用于图片分享社交网络中。

另一方面，溯源取证方案[13-14]大多将隐私信息与溯

源记录分开存储，例如基于起源信息的溯源系统[15]，

当隐私信息离开信息系统后，便失去了隐私信息保

护策略标准，无法对隐私信息是否违背所有者意愿

进行判断。而基于边界管控[16]和事后审计[17]的溯源

方案，难以汇集分散在各个信息系统中的溯源信

息，缺乏统一的溯源信息分析和取证能力。 
本文为隐私敏感的用户提出了一种跨社交网

络的隐私图片分享框架，从图片传播的角度出发，

分别应用于延伸控制（正向）和溯源取证（逆向）

2 个场景中。具体地，该方案将隐私标记和访问控

制策略绑定到图片中，并利用加密方法保证图片的

隐私区域在传播到其他社交网络时，仍只有拥有权

限的用户才能访问。同时，通过在隐私标记中增加

溯源记录信息的方法，使隐私泄露事件发生后，取

证人员可以对隐私侵犯行为进行溯源取证。本文主

要贡献如下。 
1) 提出了一种跨社交网络的隐私图片分享框

架，使图片在被转发后其所有者仍可以限制转发用

户的转发行为，并在隐私泄露后可以对隐私侵犯行

为进行溯源。该框架针对图片文件的特点，选用支

持区域加密的算法，并设计一种基于图片元数据的

策略嵌入方法，避免绑定的策略影响图片公开区域

的正常显示。 
2) 设计了一种基于信息传播链的访问控制

模型，该模型允许传播链上的用户按先后顺序为

图片设置策略，限制后续用户的操作权限和可赋

予权限。 
3) 提出了一种双层加密算法来保护图片的隐

私区域和访问控制策略。双层加密方案分别用于保

护访问控制策略和图片中的隐私区域。 
4) 提出了一种嵌套签名算法，在追加溯源记录

信息时将先前用户的溯源记录与新溯源记录进行

嵌套签名，保证隐私标记中的用户操作行为记录不

被恶意用户篡改和伪造。 

2  相关工作 

随着社交网络中传播图片数量的不断增长，图

片分享中的隐私泄露问题已经引起了研究者们的

广泛关注[18-21]。本文涉及图片隐私保护、溯源取证
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等多个研究热点。 
2.1  图片隐私保护方法 

为帮助用户控制隐私图片的分享范围，现有的

隐私图片保护方法主要包括基于访问控制方法、基

于密码学方法和复合方法。 
1) 基于访问控制的方法 
在早期的工作中，Hu 等[1]提出了一种多主体访

问控制机制，尝试通过量化隐私风险和分享收益损

失来解决不同角色的隐私冲突。该方法通过引入一

个投票机制，让包括转发者在内的所有角色都可以

参与到访问控制策略的决策中。随后，Illy 等[2]提出

将访问控制粒度从图片级转换为人脸区域级，从客

体粒度上规避了不同主体的隐私冲突，然而，该方

法仅对人脸区域有效。在此基础上，Vishwamitra
等[3]通过引入其他细粒度客体，将隐私区域从人脸

扩展到物品、背景、人体等区域，当多主体对同一

个隐私区域存在隐私冲突时，仍将使用一个投票机

制来确定该区域的隐私策略。为了提高图片的访问

控制效率，Xu 等[4]提出了一种基于分布一致性的访

问控制方法，该方法识别出上传图片中的用户，并

通知用户就隐私策略与图片发布者协商一致。然

而，上述方法实现访问控制需要保证图片所在环境

的可控，因此很难处理隐私图片跨社交网络转发的

情况。此外，该类方法将转发者与图片共享中的其

他角色一样对待，忽略了转发用户与前一个用户的

隶属关系。 
2) 基于密码学的方法 
为保障图片在离开原系统后不被泄露，现有基

于加密的图片隐私保护算法主要集中在存储阶段，

将焦点聚集在避免加密图片被暴力破解和提高系

统的运行效率上[8,10,22-23]。Ferreira 等[24]提出了一种

安全存储和检索的框架，允许用户在密文状态下查

询上下文。Ra 等[7]提出了一种支持区域加密的方

案，该方案将整张图片划分为公开和隐私两部分，

可以实现只加密图片的隐私部分而不影响图片公

开部分的展示。在此基础上，Yuan 等[25]扩展了 Ra
的方案[7]，设计了一种支持多个隐私区域的加密方

案，通过给不同的隐私区域设置不同的密钥，实现

向不同用户展示不同隐私区域的目的。为了提高图

片的加密效率，Nourian 等[26]提出了一种基于混淆

映射的加密算法，该算法通过混淆图片数据的编码

方案实现对图片可视区域的信息隐藏，支持图片在

混淆状态下的像素级操作，并实现了多种像素级的

过滤算法。尽管文献[7, 24-26]的解决方案可以较容

易地应用在社交网络上，但是它们都存在将访问策

略与管理密钥相互映射的难题。 
3) 复合方法 
在早期的工作中，Karjoth 等[12]提出了一种粘性

政策的复合方法，将访问控制策略绑定到原始数据

上，从而解决跨系统传播的问题。此后，该类方案

在跨云隐私保护中流行起来。Pearson 等[27]提出了

一种实用的跨云隐私保护框架，通过将隐私数据与

安全策略绑定，实现隐私数据的跨云控制。Spyra
等[28]设计了一种基于身份的加密方案（IBE, iden-
tification-based encryption），该方案在考虑云后台保

密性、完整性和可靠性的基础上，提高了绑定策略

的安全性。尽管前面提到的工作可以有效解决跨云

服务场景中的隐私保护问题，但由于图片文件的特

性，该方案不能直接用于图片分享社交网络。 
2.2  隐私侵犯行为溯源取证方法 

在隐私信息跨信息系统传播的过程中，溯源信

息需要在不同信息系统间广泛交换。现有的溯源取

证方案[13-14]大多聚焦于单一信息系统内部，当隐私

信息流转出信息系统边界后，便失去控制和溯源取

证能力，并没有针对多应用系统、多边界的隐私信

息广泛动态流转场景中溯源取证问题提出解决方

案。另一方面，现有信息系统中隐私信息与保护策略

大多分开存储，例如基于起源信息的方案[15, 29-30]，将

信息的演化脉络存储在起源信息中，当隐私信息离

开信息系统后，便失去了隐私信息保护策略标准，

无法对隐私信息是否违背隐私信息所有者意愿进

行判断。 
在隐私信息跨系统、跨边界流转过程中，所

采集、记录、存储的溯源取证信息存在不可伪造

和不可篡改的需求。现有信息系统间的隐私溯源

方法主要依靠边界管控技术[16]和事后审计技术[17]，

当隐私信息离开或进入信息系统时，对隐私信息

的传播途径进行记录，供泄露事件发生后进行安

全审计和取证分析。该类方案的缺陷在于不同的

信息系统边界上缺乏统一的溯源信息汇聚和分析

能力，难以实现对不同信息系统边界的采集汇总

和溯源取证。 

3  预备知识 

3.1  跨社交网络转发场景用户调研 
在日常生活中，为避免图片未经允许地转发给
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其他用户，甚至转发到其他社交网络中，一些隐私

敏感的用户会选择不上传任何图片以保护自己的

隐私，然而这样就失去了一种表达情感的方式，明

显地违背了社交网络建立的初衷。为调查目前用户

对支持图片分享社交应用的使用情况，本文展开了

一项调研，分别从中国用户和美国用户中收集了

339 份和 148 份调查问卷。如表 1 所示，总体上

41.27%的参与者在手机上安装了 1~5个支持图片分

享的应用，在美国 58.78%的用户在手机上安装了

10 个以上的图片分享应用。综上所述，绝大多数用

户在手机上安装了超过一个图片分享应用。 

表 1 用户手机上安装的图片分享应用数量 

安装应用 
个数 

中国 美国 总体 

用户数/个 占比 用户数/个 占比 用户数/个 占比

未安装 13 3.83% 2 1.35% 15 3.08%

1~5 个 172 50.74% 29 19.59% 201 41.27%

6~10 个 76 22.42% 30 20.27% 106 21.77%

10 个以上 78 23.01% 87 58.78% 165 33.88%

 
而另一方面，目前，Facebook、微信等图片分

享服务商只能提供较少的隐私保护机制，尤其是市

面上几乎没有跨社交网络转发的延伸控制机制。在

学术界，虽然 Pearson 等[27]尝试通过将访问控制策

略绑定到文件上来解决跨系统传播的问题，但是由

于该方案并非针对图片文件，无法适应图片文件的

一些特殊属性，很难直接应用到支持图片分享的社

交网络中。此外，隐私图片文件往往比一般文件更

加复杂，通常会包括多个隐私区域和公开区域。因

此，针对图片分享社交网络的实用延伸控制机制仍

值得深入研究。 
本文的主要研究思路是通过探索一个实用的

框架来保护用户图片分享过程中的隐私信息，尤其

是图片被转发到其他社交网络后，依然可以遵从图

片所有者、先前图片转发者的意愿进行传播和处

理。具体来说，本文提出的隐私图片分享框架应当

解决以下几个问题。 
1) 针对现有访问控制模型未将转发者作为一

种特殊角色处理的问题，设计了一种基于传播链的

访问控制模型，解决用户对转发后隐私图片的权限

分配问题。 
2) 针对图像加密算法跨社交网络传播时密钥

管理困难的问题，提出了一种双层图片加密算法，

第一层使用对称加密保护图片上的隐私区域，第二

层使用公钥加密算法保护用户的访问控制策略，根

据策略赋予解密的权利。 
3) 针对图片文件特征复杂的问题，设计了一种

支持图片特征的策略嵌入方法，且绑定的策略不会

影响图片公开区域在社交网络传播中的正常显示。 
4) 针对图片隐私溯源记录跨社交网络流转时

抗篡改和抗伪造的需求，提出了一种嵌套签名方

案，通过将先前用户签名的记录与自己的记录一同

签名，防止恶意用户在图片流转过程中篡改溯源记

录信息、伪造证据。 
3.2  攻击模型和隐私保护目标 

1) 攻击模型 
为实现跨社交网络的隐私图片分享，本框架将

攻击者的攻击归纳成以下 3 种方式：①攻击者

attacker1 试图通过留存、篡改、伪造访问控制策略

的方式，获取没有访问权限的隐私信息；②攻击者

attacker2 是系统内部的用户，拥有部分权限，并试

图利用已有权限获得更多的权限；③攻击者

attacker3 知晓策略嵌入或者溯源记录格式等背景知

识，试图通过篡改、伪造访问控制策略或溯源记录，

掩盖隐私侵犯行为痕迹。 
为保障隐私图片在跨社交网络流转过程中的

安全性和完整性，本框架基于现有的密码学技术，

如图像区域加密、公钥密码基础（PKI, public key 
infrastructure）等体系，通过对各个实体间所传输的

图片隐私区域和访问控制策略进行加密操作，以保

证隐私图片在传输过程中的安全，避免窃听、截取

等被动攻击的发生。因此本方案仅对常见的几种加

密方法进行安全性对比，不再对上述安全问题进行

详细的安全性证明。 
2) 隐私保护目标 
基于以上攻击模型，当隐私图片在不同社交网

络流转时，系统内外用户均不能获取未授权的隐私

信息；系统内用户除了被分配的权限以外，无法绕

过权限分配者获取更多的操作权限；隐私侵犯行为

可以溯源追踪，攻击者无法通过篡改、伪造溯源记

录遮掩隐私侵犯行为。 

4  隐私图片延伸控制与溯源取证 

4.1  隐私图片延伸控制 
本节首先介绍跨社交网络隐私图片延伸控制

的应用场景、系统框架，然后对所提方案内容和实

现细节进行详细介绍。 
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4.1.1  系统模型 
图 1 描述了跨社交网络图片分享的系统模型，

在该模型中所有的用户被分为以下 3 种角色。 
1) 图片所有者（photo owner）：第一个发布图

片的用户。 
2) 图片转发者（photo forwarder）：接收到图片

并将其转发的用户。 
3) 静默的接收者（silent receiver）：接收到图

片并无传播操作的用户。 

 
图 1  跨社交网络图片分享的系统模型 

在图 1 的模型中，用户 1 是图片所有者，用户

2 和用户 4 是图片转发者，用户 3 和用户 5 是静默

的接收者。用户 1 将图片上传到 Facebook 中，用户

2 接收到图片后转发给 Facebook 中的用户 3，同时

将图片从 Facebook 下载并转发到微信中的用户 4。
用户 4 在微信中将其转发给用户 5。整个流程跨越

了 Facebook 和微信 2 个社交网络，且在 2 个社交网

络内部都存在转发行为。本文将 3 种角色结合，共

同组成一个链状结构，称之为传播链。传播链描述

了一条图片传播的路径，例如：用户 1—用户 2—
用户 3 是一条 Facebook 内部的传播链，用户 1—用

户 2—用户 4—用户 5 是一条跨 Facebook 和微信 2
种社交网络的传播链。 

本文为跨社交网络图片转发中的隐私保护问

题设计了一种解决方案，该方案也可应用在单一社

交网络内部。居于传播链上的用户都可以对后续用

户的访问权限和延伸控制权限进行控制。本方案主

要包括层次化部署架构、基于传播链的访问控制模

型和双层加密算法，并在实现细节中详细介绍了访

问控制策略的嵌入方法。 
4.1.2  系统框架 

延伸控制系统框架主要包括以下 2 个部分：1）
一个用于保护图片隐私区域和匹配访问控制策略

的客户端；2）一个用于管理密钥的服务器。在系

统中，所有的本地客户端组件（包括操作系统、应

用程序、传感器等）和密钥管理中心被认为是可信

的，传播信道和社交网络服务提供商被认为是不可

信的。 
在系统中，客户端在发送时可以对图片中的隐

私区域进行第一层加密，这些隐私区域可以通过相

同或者不同的密钥进行加密。用户可以对隐私区域

设置访问控制策略和延伸控制策略并进行第二层

加密，再通过客户端将策略绑定到图片中。当图片

被上传到一个公开的社交网络时，社交网络扮演了

用户间沟通桥梁的角色。 
用户收到图片后，可以请求查看或者转发图

片。客户端通过向服务器请求，验证用户身份，并

对图片上绑定策略进行“解锁”。只有符合访问控

制策略规定权限的用户才能访问图片的隐私区域。

接收用户在转发图片时可以追加新的策略，在转发

图片时设置的策略必须是延伸控制策略的子集。因

此，通过设置延伸控制策略，传播链上的用户可以

限制后续用户的传播行为。 
如图 2 所示，用户 1 加密了图片上 2 个隐私

区域，并生成相应的访问控制和延伸控制策略。

当图片被发布到公开的社交网络时，用户 1 的策

略随图片一起上传。用户 2 下载图片，并根据图

片上绑定的策略判断是否能浏览图片上的隐私区

域。与此同时，用户 2 还可以根据用户 1 赋予的

延伸控制权限增加新的权限，并可以继续设置用

户 3 可以浏览隐私区域 1，用户 4 可以浏览隐私

区域 2。用户 4 可以继续追加策略，禁止用户 5
浏览所有的隐私区域。 

 
图 2  延伸控制系统架构示例 

4.1.3  基于传播链的访问控制 
在本方案中，权限根据传播链依次授权，其中

传播链是由社交网络中的多次图片交换组成。定义

图片 p 的第 i 次交换为 ( ),i i iE s r p= → ，其中 is 和 ir

分别是第 i 次交换中的发送者和接收者。因此传播

链可以被定义为一个有序集合 
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 1 2, , , nD E E E=  (1) 

根据传播链有序集合 D 的连续性，下一次图片交

互的发送者为前一次图片交换的接收者，即 1i is r+ = 。

第一个发送者 1s 是图片所有者，最后一个接收者 nr 是

静默接收者，其他所有用户都是图片转发者。 
基于传播链的约束条件用于明确发送者可以

分配给接收者何种权限的约束，可以用一个通用格

式来描述这个约束，如式(2)所示。 

 
( )
( ) ( ) ( )( )

,1 ,2

1 1 2 2

PrA ,PrA ,[PrA ]

, , ,pr , ,pr

i i i i

i i

E

s r p c c

= =

⎡ ⎤→ ⎣ ⎦
 

(2)
 

其中， ( ),i i iE s r p= → 表示权限是第 i 次交换 iE 中

发送者 is 分配给接收者 ir 的，访问控制客体为图片

p ； ,1PrAi 定义了接收者 ir 的权限，而 ,2PrAi 定义了

接收者 ir 可以分配其下一个用户什么权限；方括号

表示参数 ,2PrAi 是可选的，当参数 ,2[PrA ]i 选择为空

时，则表示 ,2PrAi = ,1PrAi 。此外，为保证延伸控制，

传播链上后面的用户不能被分配高于先前用户的

权限，即 ,2 ,1PrA PrAi i⊆ 。在等式 ,PrAi x =  ( ), prx xc ，

1,2x = 中， xc 表示一个约束条件集合，如时间、位

置、用户关系等； prx 表示一个权限集合，比如查

阅、转发等。 
以图 2 为例，用户 2 允许用户 4 浏览图片中的

隐私区域 2，但是禁止用户 4 分配用户 5 浏览图片

中隐私区域 2 的权限，则该策略可以表示为 2((user  

4 2 4 5user , area ),(user , view),(user ,→ prohibit view))，其

中，user 表示用户，area2 表示隐私区域 2，view 表

示浏览权限，prohibit view 表示禁止浏览。 
4.1.4  双层加密算法 

为满足用户的隐私需求，当图片上传到社交网

络后，加密算法需要确保图片上的隐私信息不对无

权限用户展示，从而保证传播链上先前用户的策略

会被严格执行。本文假设框架中每个用户至少拥有

一个客户端，并且密钥管理中心给每个用户分配一

个公私钥对。 
为保证图片在社交网络传播中的正常显示，需要

保证：图像加密算法在加密隐私区域的同时不会影响

公开区域的图像显示；附加的策略不能破坏图片的固

有格式，应当嵌入到标准图片格式的自定义区域。 
1) 第一层图像加密 
本文方案中，采用文献[25]中的扰动算法对图

片隐私区域进行加密。该算法通过修改 JPEG（joint 

photographic experts group）文件的离散余弦变换

（DCT, discrete cosine transform）系数来达到加密

效果。 
隐私区域选定与参数设置：该算法将图片划分

成16 16×像素 像素的最小编码单元，生成一个遮掩

矩阵M ，M 中的非零元素代表用户选定的隐私区

域序号。因此，所有用户标记的隐私区域都是由一

个个小方格（最小编码单元）组成的，并且每个隐

私区域不会重叠，即每个最小编码单元只能拥有一

个区域序号，序号 0 代表公开区域。针对每个隐私

区域 regionn ，用户都可以分配一个密钥 keyn 和一

个加密强度等级 level {low,medium h}, hign ∈ 。 
加密流程：将 DCT 系数量化为一个 8 8× 的

DCT 矩阵，记为 ( )1,2, ,64i i =x ，通过密钥 keyn 作

为种子生成一个随机序列 { }random 1 1i ∈ −， ，通过将

DCT 系数矩阵 ix 与随机序列 randomi 实现对图片

像素的加密。针对不同加密强度的需求，根据加密

强度等级 leveln 进行不同程度的扰动处理。当

level lown = 时，系统仅修改图像 YUV 这 3 个色彩

分量（其中，Y 表示亮度，即灰度值；U 和 V 表示

色度，用于描述影像色彩及饱和度）中的 AC
（alternating current）系数；当 level mediumn = 时；

修改亮度分量的 AC 系数和 DC（direct current）系

数；当 level highn = 时，修改 3 个色彩分量（YUV）

的 AC 系数和 DC 系数。 
2) 策略嵌入与第二层加密 
为保障绑定的策略不会影响图片公开区域在

社交网络中的正常显示，本文设计了一种新的访问

控制嵌入方法，通过将策略嵌入图片的 EXIF
（exchangeable image file）元数据中的 IFD（image 
file directory）结构中，避免修改现行的文件格式，

从而很好地兼容现有的图片分享平台。EXIF 元数

据被广泛用于各种图片文件格式，如 JPEG、RAW、

TIFF（tag image file format）、RIFF（resource in-
terchange file format）等。 

嵌入策略的格式包含固定和可变 2 个部分。

固定部分包含图片隐私区域坐标、拍摄时间、拍

摄地点等固定属性，可变部分可以存放数量动态

变化的访问控制策略。如图 3 所示，由于 IFD 结

构本身是一种嵌套结构，包括本级 IFD 的数据域

和多条子 IFD 结构。本方法将访问控制策略（以

及第 4.2 节中的溯源记录）的语法作为一条子 IFD
结构，每增加一条策略（或记录）时，动态增加
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一条子 IFD 结构。当一个图片被转发时，嵌入的

策略将随着图片一起在不同的社交网络中流转。

嵌入策略分配的权限应当遵从基于传播链的访问

控制模型的约束。 
在使用对称密钥实现第一层图片隐私区域加

密的基础上，本方案利用公钥密码基础（PKI, public 
key infrastructure）方案来保护策略的机密性和完整

性。在信息传播链上的用户需要通过公钥将嵌入在

图片上的访问控制策略“解锁”，从而保证策略在

图片流转过程中没有被其他用户篡改。 

 
图 3  EXIF 嵌入策略 

3) 性能优化 
传统 C/S（client/server）架构在整个分享系

统中用户数量较少时还可以正常运行。然而，随

着社交网络中传播图片数量的飞速增长，即使用

户给每张图片上的所有隐私区域都分配一个密

钥，服务器端也将面临海量图片加解密和密钥管

理的挑战。 
本节基于边缘计算原理设计了一种层次化的

部署架构，如图 4 所示，该架构包括 3 个部分：核

心服务器、边缘服务器、终端设备。 
核心服务器：负责验证所有用户的身份，并负

责给系统所有用户分配公私钥对。 
边缘服务器：负责管理部分用户发布和转发图

片的密钥，并为一些计算能力不足的移动设备提供

图片加解密服务。 
终端设备：作为与用户交互的终端，并同时承

担一定程度的计算任务，包括对图片访问控制策略

和延伸控制策略加解密、溯源记录信息签名验签、

部分计算量较小的图片加解密任务。 

 
图 4  基于边缘计算原理的层次化部署架构 

在整个架构中，用户（拥有同一账户的移动终

端）被分配到不同的边缘服务器中，其对应发布图

片的加解密密钥被保存在这些边缘服务器中，并备

份到核心服务器。当有新图片被转发到边缘服务器

管理的用户中时，边缘服务器可以向核心服务器申

请该图片的加解密密钥。受限于边缘服务器的资

源，可以引入缓存机制来解决边缘服务器的存储容

量问题。此外，由于所有的访问控制和延伸控制策

略都嵌入在图片中，架构中的设备并不需要存储和

更新图片的策略。整个系统仅需要对策略和隐私区

域的密钥进行同步。 
图片隐私侵犯行为溯源取证作为隐私图片延

伸控制的逆向过程，也面临跨社交网络溯源的难

题。相较于图片隐私信息的正向传播，溯源取证方

案对溯源记录信息防篡改和防伪造提出了更高的

要求。然而，目前跨社交网络图片隐私侵犯行为溯

源取证的相关研究还比较少，本文在图片隐私延伸

控制的基础上，设计了一种适用于跨社交网络场景

的图片隐私侵犯行为溯源取证方案。 
4.2  图片隐私侵犯行为溯源取证 

图片隐私侵犯行为溯源取证的任务主要指通

过对流转中的图片隐私信息进行统一描述，当图片

开始流转时，不断记录不同社交网络中不同主体对

图片隐私信息执行的操作，通过对比隐私侵犯行为

判定标准，判断是否发生隐私侵犯行为。 
4.2.1  图片隐私侵犯行为溯源取证场景 

图 5 描述了图片在用户分享过程中的传播途

径，整个传播路径呈树状结构，根节点是图片所有
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者，叶节点是静默接收者，中间节点为图片转发者。

假如传播过程中，隐私图片多次经过同一个用户 2，
则将用户看作多个节点，即用户 2 第一次转发节点

（节点 2）、用户 2 第二次转发节点（节点 6）。其中，

树结构的深度表示图片隐私信息的转发次数。因

此，从任何节点出发向根节点溯源，都可以获得一

条唯一的无环溯源链（反向），例如图 5 中，节点

11—节点 5—节点 2—节点 1 即是一条无环溯源链。 

 
图 5  传播路径 

图片隐私侵犯行为溯源取证方案包括以下 2 个

阶段。 
1) 溯源信息记录阶段。在图片开始流转时，由

图片所有者创建溯源标识，包括隐私信息、隐私信

息判定标准、溯源记录信息。在图片传播过程中，

每流转到一个用户时，通过插件将用户对图片隐私

信息执行的分享操作、处理操作和行为发生环境记

录在溯源信息记录中，并利用嵌套签名保障图片在

传播过程中不被恶意篡改和伪造。该阶段可以合并

到延伸控制机制完成。 
2) 溯源取证阶段。当图片隐私泄露情况发生

时，从发现情况的节点出发，向根节点方向溯源，

即可获得一条图片隐私信息的溯源链。取证人员通

过验签确认溯源标识的完整性，并根据溯源记录信

息和隐私侵犯行为标准判定是否有隐私行为发生。 
4.2.2  嵌套签名算法 

为了保证图片隐私信息在传播过程中不被恶

意用户篡改和伪造，本文溯源方案设计了一种嵌套

签名算法。通过使用该算法，图片所有者创建溯源

标识，生成第一条溯源记录信息并签名；后续每一

个图片转发者对先前记录验签后，将自己的操作行

为记录与先前溯源记录信息及其签名合并进行签

名；当进行隐私侵犯行为判定时，取证人员需对溯

源记录进行逐层验签，来确认各个节点的溯源记录

是否被恶意篡改和伪造。整个过程由延伸控制系统

算法插件自动执行，嵌套签名形式化描述如下。 
1) 图片所有者 owner 创建溯源标识TraTag 。 

 TraTag Pri,Pol,Rec=  (3) 

其中，Pri为隐私信息，Pol 为隐私侵犯行为判定标

准，Rec 为溯源记录。隐私侵犯行为判定标准 Pol 可
与延伸控制的访问控制策略保持一致。 

溯源记录函数定义为 

 OP CON
userREC : 2 2 Sig RecS O× × × × →  (4) 

其中， S 表示操作主体、O 表示操作客体（记录隐

私信息当前散列值）、 { }1 2OP= op ,op , 表示操作行

为集合、 { }1 2CON= con ,con , 表示操作行为发生的

环境集合、 userSig 表示用户 user 签名值。 

签名函数定义为 

 OP CON
userSIG:Rec 2 2 SigS O× × × × →  (5) 

则图片所有者 owner 创建的溯源记录为 
  owner owner owner owner ownerSig SIG( , ,OP ,CON )S O=  (6) 

 owner owner owner owner

owner owner

Rec =REC( , ,OP ,
CON ,Sig )

S O
  

(7)
 

2) 根据接收的溯源记录 ownerRec ，图片转发者

1forwarder 的处理流程如下。 

Step1  验证接收溯源记录信息的签名值

ownerSig 。如果验签通过，则进入 Step2；如果签名值

不匹配，则认为溯源记录被恶意篡改，跳转至 Step 4。 
Step2  比较溯源记录中操作客体 ownerO 的散列

值 trackHash 与自身接收到的图片隐私信息散列值

receiveHash 是否一致。如果一致，则进入 Step3；否

则认为图片隐私信息与溯源记录不匹配，溯源记录

被恶意篡改，跳转至 Step 4。 
Step3  记录用户自身对图片隐私信息的操作，

使用由PKI基础设施颁发的签名私钥对接收到的溯

源记录信息 ownerRec 作为新溯源记录的一部分进行

签名，则有 

 ( )1 owner 1 1 1 1Sig =SIG Rec , , ,OP ,CONS O  (8) 

即溯源记录 1Rec 的签名内容包括收到之前所有溯

源记录 ownerRec 全部、 1Rec 除签名以外部分。 

Step4  当签名验证不通过或隐私散列值不匹

配时，警告当前用户溯源记录已被破坏，无法作为

隐私侵犯行为判定的证据，请勿继续转发。 
3) 中间图片转发者 forwarder ) (1i i n< ≤ 执行

与 2)中第一个图片转发者 1forwarder 相同的处理流
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程。其中，每个溯源记录Reci 的签名内容包括溯源

记录 1Reci− 的全部、Reci 除签名以外的部分，则有 

o -1wner 1Sig SIG(Rec ,Rec , ,Rec , , ,OP ,CON )i i i i i iS O=  

  (9) 

4) 当发生隐私泄露时，取证人员需对发生泄露

节点的溯源记录信息进行逐层验签，以确保整条信

息传播链上的信息未被篡改、伪造。 
4.2.3  侵犯行为判定与溯源算法 

确认整条传播链上溯源记录信息未被篡改或

伪造后，取证人员需要对隐私侵犯行为进行判定。

溯源取证判定与溯源流程如图 6 所示，具体步骤

如下。 
1) 判断当前节点溯源记录信息 Reci 中是否存

在违反隐私侵犯行为标准 Pol （或延伸控制策略）

的操作行为。 
2) 当前节点的溯源记录 Reci 不存在隐私侵犯

行为时，则对上一节点的溯源记录 1Reci− 进行判断，

并重复执行步骤 1)，直到判断隐私侵犯行为终止。 
4.3  安全性分析 
4.3.1  隐私策略和溯源记录安全性分析 

根据本文攻击模型，本节将对抵抗未授权攻击

者、确保延伸控制策略不被非授权扩展和溯源记录

不被篡改、伪造提供安全性分析。 
当攻击来自未授权的攻击者 attacker1时，延伸

控制系统的第二层加密算法可以阻挡攻击者获得

隐私策略 PrA 的内容。如果延伸控制系统使用的公

钥加密系统是安全的，则系统内外的攻击者

attacker1 都无法获取隐私策略 PrA 的明文信息，亦

不可通过篡改、伪造隐私策略 PrA 获取没有访问权

限的隐私图片 p 。 

当攻击者 attacker2 是系统内部诚实但好奇

（HBC，honest-but-curious）的用户 Useri 时，该攻击

者拥有部分操作权限 ,1PrAi ，并试图利用已有可赋

予权限 ,2PrAi 与下一用户 1Useri+ 合谋，通过赋予更

高权限给 1Useri+ ，再转发回自己（此时用户 Useri 成

为用户 2Useri+ ），从而提高自己的操作权限 2,1PrAi+ 。

然而，由于延伸控制的约束条件 ,2 ,1PrA PrAi i⊆ ，攻

击者 attacker2 可赋予的权限 ,2PrAi 是已有操作权限

,1PrAi 的子集，因此不能获得更多权限。同时，攻击

者 attacker2 亦不可将可赋予权限 ,2PrAi 在操作权限

,1PrAi 中的补集 ,1 ,2PrA PrAi i− 传播给下一用户

1useri+ 。 

此外，还有一类攻击者 attacker3知晓隐私侵犯

行为判定标准 Pol 和溯源记录 Rec 的格式等背景知

识，试图通过篡改、伪造判定标准 Pol 或溯源记录

Rec ，以掩盖隐私侵犯行为或嫁祸他人。然而，嵌

套签名算法要求用户 useri 的签名内容 Reci 必须包

括 之 前 用 户 owneruser ~ 1useri− 的 签 名 信 息

owner 1 -1SIG(Rec ,Rec , ,Rec , , ,OP ,CON )i i i i iS O ，由于

attacker3 不知道之前用户的私钥 ownerPriKey ~ 

-1PriKeyi ，因此无法伪造签名正确的溯源记录。当

其他用户收到篡改图片时，即可利用溯源记录中用

户的公钥 -1PubKeyi ~ ownerPubKey 进行逐层验签，发

现信息传播链上的溯源记录中是否存在被篡改、伪

造的情况，避免篡改图片继续传播。 
4.3.2  图片隐私区域加密算法选择 

本方案图片隐私区域的安全性主要依赖第一

层加密算法保证，并且延伸控制系统所使用的加密

算法可以根据不同的场景需求灵活更换。由于图片

加密算法主要依赖终端设备或边缘服务器执行，因

此本文挑选了一些轻量级的算法作为候选。此外，

由于候选图片加密算法本身的安全证明已在相关

文献中详细论述，本文便不再赘述。 
当隐私图片的安全性要求较低时，可以选用高

速的基于混淆映射的加密方案[26]来提高系统速度。

此类算法将图片隐私区域划分为 N×N 个方格，再通

过位置置乱的方式将不同方格、不同像素的位置进

行混淆。该算法的优点在于加密时间与图片隐私区

 
图 6  溯源取证判定与溯源流程 
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域大小无关（平均耗时约 3.1 s），仅与方格数目有

关。但是该算法并没有改变图片的像素值，如果攻

击者拥有一定的背景知识，比如通过图片公开区域

得知该图片的背景信息，从而找到未加密图片所在

的候选集，即可根据统计特征分析判断出加密图片

对应的原始内容。 
为了更好地达到保护隐私区域的效果，本文从

现有工作中选用了一种安全性与时间消耗较为均

衡的对称加密方案[25]来保护隐私。该方案加密时间

与图片隐私区域的大小正相关（如表 2 所示），由

于图片中的隐私区域通常较小，因此该方案在日常

图片分享中更为实用。 

表 2 图片区域加解密时间消耗 

图片大小 低强度 中强度 高强度 

200 像素×150 像素 117.79 ms 125.88 ms 142.68 ms 

700 像素×525 像素 148.23 ms 158.31 ms 174.53 ms 

1 200 像素×900 像素 247.37 ms 264.13 ms 299.61 ms 

1 700 像素×1 275 像素 2.92 s 3.14 s 3.54 s 

2 400 像素×1 800 像素 4.90 s 5.24 s 5.87 s 

2 800 像素×2 100 像素 8.66 s 9.27 s 10.57 s 

3 200 像素×2 400 像素 12.52 s 14.32 s 16.23 s 

4 032 像素×3 024 像素 23.87 s 25.71 s 29.20 s 
 

5  实验及分析 

为测试本文提出的隐私图片分享框架，本章实

现了延伸控制和溯源取证方案的原型系统，包括一

个 Android 插件和一个服务器，其中，Android 插件

在图片分享中扮演第三方的角色，且不受限于任何

确定的图片分享社交网络；服务器负责图片区域的

加解密及分配和管理密钥工作。 
5.1  延伸控制效果评估 

为测试延伸控制系统的实际效果，在一台

OnePlus 3T 智能手机（手机配置为 2.15 GHz CPU，

6 GB RAM）上进行测试，并使用一台 ThinkPad 
T430U 作为 CA 服务器。为更好地了解用户的分享

行为和隐私偏好，本文开展了一项用户调研，并邀

请了 27 名志愿者，请他们在 2 周内使用延伸控制

系统进行图片分享并反馈他们是否分享图片的理

由。实验从志愿者的反馈中共收集了 1 722 张图片

和 647 条隐私策略。 
5.1.1  延伸控制原型系统 

当用户想要通过延伸控制系统上传一张图片

时，需要选择隐私区域并为每个隐私区域分配密

钥。之后，为传播链上后续用户分配延伸控制策略，

约束用户可以做什么及可以给后续用户分配什么

样的权限。图 7 展示了延伸控制系统的用户界面。

延伸控制系统可以兼容现有社交网络的访问控制

机制，并不需要其他额外的修改工作。传统的访问

控制策略可以很容易地加入延伸控制系统的访问

控制条件中。 

     
图 7  延伸控制系统界面 

5.1.2  性能评估 
实验从志愿者图片中随机选取了 100 张图片，并

利用延伸控制系统对图片进行处理。整个流程（不包

括加解密时间）平均每张图片仅耗时 45 ms。如表 2
所示，图片的加解密时间与图片加密区域的大小密切

相关。此外，加密强度参数同样会影响加密时间消耗。

需要指出的是，第二层的加密时间相较于第一层的加

密时间是可以忽略的。平均而言，第二层加密与解密

时间分别仅需要 47.63 ms 和 41.35 ms。 
5.1.3  用户评估 

在本实验中，很多志愿者改变了他们最初的分

享策略，并且更严格地限制了图片的分享行为。在

部分志愿者的反馈中发现，一些延伸控制策略，比

如最长展示时间限制、转发次数限制等可以有效地

避免图片隐私信息的广泛传播。这些发现表明，用

户并不愿意让他们的图片被无限制的转发。因此，

延伸控制系统对图片隐私信息跨社交网络传播进

行控制和溯源是有效和有必要的。 
5.2  溯源取证效果评估 

为评估图片隐私信息溯源取证方案的有效性

和效率，本章实现了一个溯源取证系统原型，如图

8 所示，并从功能和性能 2 个方面对溯源取证系统

进行评估。本实验邀请曾经参与延伸控制系统实验

的志愿者进行了为期 2 周的实验。在溯源取证系统

实验过程中，暂时取消了延伸控制机制， 而将延伸
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控制策略作为隐私侵犯行为判定标准。由于溯源取

证系统对用户透明，志愿者们在使用过程中并不需

要直接与溯源取证系统交互，在使用系统 2 周后，

实验组获得了 134 条隐私侵犯行为的测试数据。 
5.2.1  功能正确性评估 

在本例中，选取一张私人聚会的隐私图片，

Alice 在图片中标注了 2 个隐私区域，用户的“脸部

区域”和“首饰所在的图像区域”。“脸部区域”在

图片中的像素坐标分别为(354, 234; 410, 290)，“首

饰所在的图像区域”在图片中的坐标为(467, 237; 
497, 302)。 

假设 Alice 将图片中的隐私区域加密转发给了

Bob，同时设置希望该“首饰所在的图像区域”仅

在同学范围内分享，且不允许其他用户再对“脸部

区域”进行马赛克、模糊处理。Bob 将“首饰所在

的图像区域”转发给同学范围中的 Carol 和同学范

围外的 David，而 Carol 对图片中的“脸部区域”进

行了马赛克处理。 
溯源记录信息将记录以下信息。 
“溯源记录信息 001；操作主体：Alice；操作类

型：标记、加密；操作时间：2018-03-04 20:30:43”。 
“溯源记录信息 002；操作主体：Alice；操作类

型：转发（Bob）；操作时间：2018-03-04 20:42:41”。 
“溯源记录信息 003；操作主体：Bob；操作类

型：查看（脸部、首饰）、转发（Carol、David）；
操作时间：2018-03-04 21:42:23”。 

“溯源记录信息 004；操作主体：Carol；操作

类型：查看（脸部、首饰）；操作时间：2018-03-05 
09:12:51”。 

“溯源记录信息 005；操作主体：Carol；操作

类型：马赛克（脸部区域）；操作时间：2018-03-05 
11:32:42”。 

在另一条传播路径上存在以下信息。 
“溯源记录信息 004；操作主体：David；操作

类型：查看（脸部、首饰）；操作时间：2018-03-05 
08:07:14”。 

在隐私侵犯行为发生后，实验人员在查询过程

中，得到以下隐私侵犯行为判定结果。 
“溯源记录 004；操作主体：David；操作类型：

查看；操作时间：2018-03-05 08:07:14”超出“首

饰所在的图像区域”查看权限的访问限制条件“同

学范围”，判定为隐私侵犯行为。 
“溯源记录 005；操作主体：Carol；操作类型：

马赛克（脸部区域）；操作时间： 2018-03-05 
11:32:42”超出“脸部区域”“禁止马赛克、模糊”

的隐私处理权限，判定为隐私侵犯行为。 
5.2.2  性能评估 

溯源取证方案记录函数的时间消耗集成进延

伸控制机制，平均每张图片增加功耗 14 ms（不包

含签名验签时间）。溯源记录签名和验签的时间与

溯源链的长度密切相关。为解社交网络中信息传

播链的最大长度，李彪[31]调研了 6 025 条高转发

微博，平均每条微博被转发 1 836 次，总转发次

数为 1 108 万次，其中传播链最大长度为 13 次，平

均长度为 6 次。此外，路由协议 RIP 则认为 16 跳

连接为不可达。如图 9 所示，本实验测试了溯源记

录在最差情况下的签名和验签时间。假设每条溯源

记录信息包含 50 B 的内容和64 B 的签名值，在20 次

交换情况下的签名时间仅为 18.09 ms。 
5.3  讨论 

1) 录屏攻击 
在延伸控制系统中，为保护图片中高敏感区域

不被其他用户获得，图片在通过插件导出系统时将

会被加密。然而，一些 HBC 用户仍然希望拍屏或

   
图 8  溯源取证系统管理界面 



·12· 通  信  学  报 第 40 卷 

2019107-12 

录屏的方式存储图片的明文副本。这种类型的攻击

并没有被考虑在本文的工作中，因为可以将文献[32]
方案很容易地集成到延伸控制系统中。 

2) 策略嵌入与隐写术 
现有技术中存在大量利用隐写术将信息嵌入图片

像素信息的方案，本文未采用隐写术来嵌入延伸控制

策略和溯源记录信息的原因在于，图片传播过程中一

些对图片像素的操作，如剪裁、缩放和滤镜会破坏嵌

入像素中的策略。而EXIF 等图片描述信息在很多情况

下可以避免传播过程中的处理行为破坏。 

 
图 9  嵌套签名方案签名内容与消耗时间 

6  结束语 

本文针对图片社交网络中的转发隐私泄露问

题，提出了一个跨社交网络的隐私图片分享框架。

该框架可以辅助用户限制在传播链上后续用户的

操作和追加策略范围。首先，该框架可以在用户发

布图片前对隐私区域进行加密，并将访问控制和延

伸控制策略绑定到图片上，在随图片流转过程中不

会干扰图片在社交网络中的正常显示。因此，即使

在不同的社交网络中，延伸控制系统依然可以根据

策略保护用户的隐私图片。在此基础上，本文将跨

社交网络的隐私图片分享框架运用到溯源取证中，

为隐私侵犯行为的发现提供溯源记录信息。最后，

本文实现了隐私图片分享原型系统，并在一组真实

的实验数据上进行测试，实验结果进一步说明了框

架的有效性和效率。 
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